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Ordine del giorno

1) esame ed approvazione dei 
verbali delle precedenti riunioni;

2) Banca d’Italia – Comunicazione al 
mercato in materia di sicurezza 
ICT;

3) Banca d’Italia - Regolamento (UE) 
2022/2554 del Parlamento 
europeo e del Consiglio del 14 
dicembre 2022 relativo alla 
resilienza operativa digitale per il 
settore finanziario (Regolamento 
DORA) - Comunicazione della 
Banca d’Italia;

4) OPS Banca IFIS su Illimity Bank;
5) OPS MPS su Mediobanca;
6) OPS Unicredit su Banco BPM;
7) Eventi formativi 2025;
8) Varie ed eventuali.



2. Banca d’Italia – Comunicazione al 
mercato in materia di sicurezza 
ICT



Il problema non è la tecnologia

«Le analisi evidenziano che gli incidenti operativi sono spesso 
causati da inadeguatezze nel processo di modifica dei sistemi 
(cd. ICT change management), mentre per quelli di natura 
cibernetica rilevano maggiormente gli accessi non autorizzati, 
che nella gran parte dei casi comportano violazioni della 
riservatezza dei dati e/o dei servizi offerti dall’entità finanziaria. 

Tra questi ultimi eventi rientrano le azioni condotte da 
personale interno e/o da fornitori di servizi autorizzati che 
abusano dei diritti di accesso ai sistemi loro concessi.»



A. Valutazione del posizionamento del 
Gruppo o dell’intermediario

«Si richiede a tutti gli intermediari direttamente vigilati dalla Banca 
d’Italia di valutare, su base consolidata per i gruppi e individuale per 
i soggetti non appartenenti a gruppi, il proprio posizionamento 
rispetto ai requisiti introdotti dal Regolamento DORA, con particolare 
riferimento alle seguenti aree: 

i) strategie sul rischio di terza parte;

ii) rinnovo dei contratti di fornitura;

iii) trasmissione all’Autorità del Registro delle Informazioni; 

iv) adattamento di presidi e politiche interne; 

v) attività e programma di test di resilienza operativa digitale.»



B. Autovalutazione

«Si richiede inoltre ai suddetti intermediari di effettuare una 
autovalutazione del proprio sistema di gestione dei rischi ICT, al 
fine di assicurare che le politiche, le procedure, i protocolli e gli 
strumenti in materia di rischio ICT siano adeguati a:

1) prevenire, ovvero rilevare tempestivamente, violazioni alla 
riservatezza dei dati e/o dei servizi forniti;

2) ridurre il rischio derivante dai cambiamenti ICT.

L’organo di amministrazione dovrà approvare l’autovalutazione, 
condotta con il coinvolgimento delle funzioni di controllo di secondo 
e terzo livello, e trasmetterla alla Banca d’Italia entro il 30 aprile 
2025.»



1) prevenire, ovvero rilevare 
tempestivamente, violazioni alla 
riservatezza dei dati e/o dei servizi forniti. 
Tali approfondimenti devono comprendere:

- una valutazione delle misure adottate per prevenire la perdita di 
integrità, disponibilità e riservatezza dei dati, incluse le eventuali 
fughe di dati (cd. data leakage);

- una valutazione delle misure relative al controllo degli accessi, 
inclusi eventuali abusi dei diritti di accesso concessi al proprio 
personale e/o al personale dei propri fornitori di servizi;

- una valutazione delle attività di controllo e monitoraggio dei sistemi 
ICT adottate anche al fine di individuare attività anomale che possano 
avere impatti sulla riservatezza dei dati e/o dei servizi;



2) ridurre il rischio derivante dai 
cambiamenti ICT. 

A tale proposito, si richiede agli intermediari di valutare che il 
proprio quadro di ICT change management sia in linea con quanto 
richiesto:

- dal Regolamento DORA;

- dalle relative norme attuative in termini di prassi, politiche, 
attribuzione di responsabilità e meccanismi di presidio della 
sicurezza.



3. Banca d’Italia - Regolamento (UE) 2022/2554 
del Parlamento europeo e del Consiglio del 14 
dicembre 2022 relativo alla resilienza 
operativa digitale per il settore finanziario 
(Regolamento DORA) - Comunicazione della 
Banca d’Italia;



Soggetti
Con l’avvio del nuovo regime si ritiene opportuno richiamare l’attenzione degli intermediari sottoposti alla 
vigilanza prudenziale della Banca d’Italia che rientrano nella definizione di “entità finanziaria” del Regolamento 
DORA:

- banche;

- imprese di investimento;

- gestori;

- istituti di pagamento;

- istituti di moneta elettronica;

- emittenti di token collegati ad attività;

- prestatori di servizi per le cripto-attività;

- fornitori di servizi di crowdfunding.

Nella “Legge di delegazione europea 2022-2023” (legge 21 febbraio 2024, n. 15, come emendata dalla legge 28 giugno 2024, 
n. 90, recante disposizioni in materia di rafforzamento della cybersicurezza nazionale e di reati informatici) è incluso un 
criterio di delega specifico per individuare idonei presidi di resilienza operativa digitale, in linea con gli obiettivi 
del Regolamento DORA, per gli intermediari finanziari ex articolo 106 del TUB e per Poste Italiane S.p.A. per 
l’attività del Patrimonio Bancoposta, che non sono direttamente ricompresi nel campo di applicazione del Regolamento.



1. Collocazione della funzione di 
controllo dei rischi ICT

Fermo restando quanto previsto dall’articolo 16, comma 1, del Regolamento 
DORA, le entità finanziarie diverse dalle microimprese attribuiscono la 
responsabilità della gestione dei rischi informatici a una funzione di 
controllo (di seguito, “funzione di controllo ICT”), che deve avere un livello 
appropriato d’indipendenza, al fine di evitare conflitti d’interessi.

In assenza – allo stato – di diverse indicazioni nella complessiva disciplina 
europea, si ritiene, nel rispetto dei principi di proporzionalità e di neutralità 
organizzativa, che sia compatibile con il Regolamento DORA che gli 
intermediari facciano leva sul modello di governance e sul sistema dei 
controlli interni adottati ai sensi della propria disciplina settoriale, 
opportunamente integrati per tenere conto di tutte le nuove previsioni del 
Regolamento.



In particolare, gli intermediari potranno valutare se:

- istituire o confermare un’autonoma funzione di controllo ICT, avente i requisiti 
delle funzioni aziendali di controllo di secondo livello;

- attribuire i compiti della funzione di controllo ICT alla funzione di risk 
management e a quella di compliance, ove istituite, in relazione ai ruoli, alle 
responsabilità e alle competenze proprie delle due funzioni:

- affidare lo svolgimento della funzione di controllo ICT alla struttura che svolge la 
funzione di risk management o a quella che svolge la funzione di compliance;

- nei casi in cui le funzioni di risk management e di compliance siano affidate a 
un’unica struttura, anche la funzione di controllo ICT può essere affidata a 
quest’ultima.

In ogni caso, la scelta sulla collocazione organizzativa della funzione di controllo ICT 
non deve pregiudicare l’efficace svolgimento di tutti i compiti ad essa attribuiti per la 
gestione e la supervisione dei rischi ICT previsti dal framework DORA.

La funzione di controllo ICT non può in ogni caso essere affidata alla struttura che 
svolge la funzione di internal audit.



2. Comunicazione all’autorità competente di eventuali 
accordi contrattuali previsti per l’utilizzo di servizi ICT a 
supporto di funzioni essenziali o importanti

Ai sensi del Regolamento DORA (articolo 28), le entità finanziarie 
informano tempestivamente l’autorità competente in merito a eventuali 
accordi contrattuali previsti (planned) per l’utilizzo di servizi ICT a 
supporto di funzioni essenziali o importanti (FEI), nonché del momento in 
cui una funzione diventa essenziale o importante. 

Il Regolamento non specifica le tempistiche di questa informativa 
preventiva, né prevede un potere di autorizzazione/nulla osta da parte 
dell’autorità competente. L’informativa è funzionale allo svolgimento da 
parte dell’autorità competente dell’attività



2. Comunicazione all’autorità competente di eventuali 
accordi contrattuali previsti per l’utilizzo di servizi ICT a 
supporto di funzioni essenziali o importanti

A partire dal 17 gennaio 2025, non devono ritenersi più applicabili i seguenti 
procedimenti amministrativi di divieto dell’esternalizzazione previsti dalla normativa 
secondaria della Banca d’Italia, ove aventi ad oggetto l’esternalizzazione di servizi ICT a 
supporto di FEI:

- divieto di esternalizzare funzioni aziendali operative essenziali o importanti 
(Regolamento della Banca d’Italia di attuazione degli articoli 4-undecies e 6, comma 1, lett. 
b) e c-bis), del TUF: articolo 50, comma 3);

- divieto di esternalizzazione di funzioni aziendali operative essenziali o importanti a 
fornitori di servizi cloud (Regolamento della Banca d’Italia di attuazione degli articoli 4-
undecies e 6, comma 1, lett. b) e c-bis), del TUF: articolo 18, comma 4);

- divieto di esternalizzare, in tutto o in parte, funzioni operative importanti e di controllo a 
un soggetto esterno o nell’ambito del gruppo di appartenenza per IP e IMEL (Disposizioni 
di vigilanza per gli istituti di pagamento e gli istituti di moneta elettronica: Capitolo VI, 
Sezione II).



2. Comunicazione all’autorità competente di eventuali 
accordi contrattuali previsti per l’utilizzo di servizi ICT a 
supporto di funzioni essenziali o importanti

Pertanto, a partire dal 17 gennaio 2025, prima di dare corso a eventuali 
accordi contrattuali previsti per l’utilizzo di servizi ICT a supporto di FEI, 
gli intermediari informano tempestivamente la Banca d’Italia.

Restano in ogni caso fermi i poteri di intervento della Banca d’Italia anche 
con riguardo alle politiche e agli accordi con i fornitori terzi di servizi ICT, 
qualora questi dovessero risultare pregiudizievoli per la sana e prudente 
gestione degli intermediari.

I procedimenti amministrativi di divieto di esternalizzazione di FEI previsti 
nelle richiamate disposizioni di vigilanza della Banca d’Italia continuano a 
trovare applicazione in caso di esternalizzazione di servizi non-ICT.



3. Segnalazione dei gravi incidenti ICT e delle minacce 
informatiche significative

In applicazione del Regolamento DORA (articolo 19), gli intermediari 
segnalano i gravi incidenti ICT e, su base volontaria, le minacce 
informatiche significative alla Banca d’Italia. 

A partire dal 17 gennaio 2025 la disciplina vigente in materia sarà abrogata 
e sostituita dallo schema di notifica disciplinato dal nuovo Regolamento e 
dagli atti delegati (RTS e ITS) previsti dallo stesso.



3. Segnalazione dei gravi incidenti ICT e delle minacce 
informatiche significative

Al riguardo, gli intermediari:

• classificano gli incidenti ICT e le minacce informatiche secondo quanto previsto dal 
regolamento delegato (UE) 2024/17728;

• segnalano alla Banca d’Italia, utilizzando la piattaforma Infostat, gli incidenti ICT e, su 
base volontaria, le minacce informatiche significative tenendo conto dell’atto adottato dalla 
Commissione europea il 23 ottobre 2024 che specifica il contenuto e le tempistiche per la 
segnalazione;

• utilizzano, ai fini della segnalazione di cui al punto precedente, il modulo disponibile sul 
sito Internet della Banca d’Italia (https://www.bancaditalia.it/compiti/vigilanza/dora-
incidenti/index.html) compilandolo secondo le modalità previste dall’atto adottato dalla 
Commissione europea il 23 ottobre 2024 che stabilisce i formati, i modelli e le procedure 
standard per la segnalazione dei gravi incidenti ICT e delle minacce informatiche 
significative e tenendo conto delle istruzioni operative pubblicate nella medesima pagina 
del sito.

https://www.bancaditalia.it/compiti/vigilanza/dora-incidenti/index.html
https://www.bancaditalia.it/compiti/vigilanza/dora-incidenti/index.html


4. Test avanzati di penetrazione basati sulle minacce 
(Threat-Led Penetration Test) 

In applicazione del Regolamento DORA (Articolo 26), gli intermediari 
identificati secondo i criteri definiti dall’apposito atto delegato in corso di 
adozione, sono tenuti ad effettuare test avanzati di penetrazione basati su 
minacce (Threat-Led Penetration Test - TLPT) con cadenza almeno 
triennale.

Alla luce delle previsioni del Regolamento, tali test rientrano tra gli 
strumenti utilizzati dalla Vigilanza, i cui esiti saranno incorporati nei 
processi di supervisione.

Per quanto riguarda gli intermediari vigilati direttamente dalla Banca 
d’Italia, il processo di identificazione di cui sopra è ancora in corso e una 
volta concluso si procederà ad informare i soggetti interessati nonché a 
definire, successivamente, una pianificazione per l’esecuzione dei test.



Test di penetrazione guidato dalla 
minaccia (TLPT)

«Un quadro che imita le tattiche, le tecniche e le 
procedure di attori reali della minaccia che sono 
percepiti come minaccia informatica autentica, che 
consente di eseguire un test dei sistemi di produzione 
attivi e critici dell’entità finanziaria in maniera 
controllata, mirata e basata sull’analisi della minaccia 
(red team)»



Nuove Istruzioni di Vigilanza

Si fa infine presente che le Disposizioni di vigilanza della 
Banca d’Italia potranno essere modificate al fine di 
assicurare il riordino della complessiva disciplina di 
vigilanza alla luce delle previsioni del Regolamento 
DORA, in un’ottica di chiarezza del complessivo quadro 
normativo



4) OFFERTA PUBBLICA DI ACQUISTO E 
SCAMBIO VOLONTARIA TOTALITARIA SU 
ILLIMITY BANK S.P.A.





The transaction will generate significant 
value
75mln pre-tax annual synergies leveraging on Banca Ifis’s and illimity’s combined strengths, sharing 
resources, competencies, and knowledge, which can create significant value and operational 
efficiencies;

• €25mln pre-tax revenue synergies from the increase in productivity per client of illimity to the 
levels of Banca Ifis due to the integration of high value-added products and servicing (factoring, 
leasing, corporate banking);

• €50mln pre-tax cost synergies from economies of scale, integrating and rationalizing central 
functions, procurement efficiency, eliminating duplications, shared resources, leverage on key 
competences of Banca Ifis and illimity staff;

€110mln pre-tax integration costs.

Further synergies/efficiencies may be achieved by: o Addressing more efficiently the continuous 
investments in technology required by the market 

Enhancing the funding capabilities of the combined entity, allowing it to operate more efficiently and 
effectively in the market



5) OFFERTA PUBBLICA DI SCAMBIO 
TOTALITARIA VOLONTARIA SULLE AZIONI 
ORDINARIE DI MEDIOBANCA – BANCA DI 
CREDITO FINANZIARIO SOCIETÀ PER AZIONI 
PROMOSSA DA BANCA MONTE DEI PASCHI DI 
SIENA S.P.A.



Aspetti industriali e strategici
L’aggregazione con Mediobanca darà vita a un nuovo campione nazionale, pronto a sostenere le 
famiglie e le imprese del Paese con un modello di business distintivo, caratterizzato da un mix 
equilibrato e da una solida posizione patrimoniale e di liquidità. 

La forte complementarità tra le due banche rappresenta un’opportunità di evoluzione verso 
un’entità bancaria unica, facendo leva su attività specializzate e innovative:

1. un primario player di Wealth Management, grazie alla combinazione delle capacità di 
Mediobanca e MPS nel private banking e di Banca Widiba e Mediobanca Premier nell’asset 
gathering, anche grazie a circa 1.200 promotori in aggregato; 

2. un forte operatore CIB in tutti i prodotti (e.g., consulenza, mercati dei capitali, prestiti alle 
imprese), con posizione di leadership nel mercato Equity Capital Markets e M&A e una 
forte complementarità della base clienti (PMI e imprese), con un’opportunità di crescita nel 
segmento di mercato in via di sviluppo delle medie imprese;

3. il leader nel settore dei finanziamenti al consumo attraverso Compass, già partner scelto 
da MPS; 

4. un operatore che beneficia di un flusso di cassa sostenibile, derivante dall’investimento 
assicurativo. 



Aspetti industriali e strategici
La combinazione di MPS e Mediobanca abiliterà significative sinergie di ricavo, 
preliminarmente stimate in circa Euro 0,3 miliardi all’anno, grazie all’ampliamento 
dell’offerta di servizi e al rafforzamento delle capacità delle fabbriche, nonché alla 
maggiore penetrazione nei segmenti chiave. Un contributo rilevante alle sinergie è atteso in 
particolare:

- dall’incremento della penetrazione dei prodotti di consumer finance e dei mutui 
ipotecari;

- dall’integrazione della catena del valore nel settore degli investimenti;

- dalla condivisione di best practices nel settore asset gathering;

- dall’offerta di servizi di Advisory ai clienti corporate di MPS e dal potenziamento 
dell’offerta ai piccoli operatori economici e small business facendo leva sulla rete 
congiunta dell’entità combinata.



Aspetti industriali e strategici
La combinazione di MPS e Mediobanca abiliterà una riduzione dei costi operativi attraverso la 
minimizzazione delle duplicazioni con sinergie stimate in circa Euro 0,3 miliardi, grazie:

- all'ottimizzazione delle funzioni centrali e delle spese IT e amministrative; 

- un mix di funding più bilanciato, grazie alla capacità di finanziamento commerciale di MPS, 
con conseguenti sinergie stimate pari a circa Euro 0,1 miliardi all’anno, ottimizzando la 
posizione di raccolta wholesale dell’entità combinata; 

- una combinazione dalle iniziative strategiche di investimento in tecnologia e digitale delle 
due banche, che presentano molteplici aree di affinità. A titolo esemplificativo, si fa 
riferimento alle iniziative di investimento per creare piattaforme digitali distintive nel 
Wealth Management, business CIB e Consumer Finance; 

I costi una tantum dell’integrazione sono stimati in circa Euro 0,6 miliardi al lordo delle 
imposte, spesabili nel primo anno. 



6) OFFERTA PUBBLICA DI SCAMBIO 
TOTALITARIA VOLONTARIA SULLE AZIONI 
ORDINARIE DI BANCOBPM PROMOSSA DA 
UNICREDIT S.P.A.















7. Eventi formativi 2025





Riunioni
programmate
per il 2025

Mercoledì 15 
gennaio (ore 18 

via Teams)

Mercoledì 12 
febbraio (ore 
18 via Teams)

Mercoledì 19 
marzo (ore 18 
in presenza)

Mercoledì 16 
aprile (ore 18 
via Teams)

Mercoledì 14 
maggio (ore 18 

via Teams)

Mercoledì 18 
giugno (ore 18 
in presenza)

Mercoledì 17 
settembre (ore 
18 via Teams)

Mercoledì 15 
ottobre (ore 18 

vis Teams)

Mercoledì 12 
novembre (ore 
18 in presenza)

Mercoledì 17 
dicembre (ore 
18 via Teams)



8. Varie ed eventuali
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